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Sextortion in Osterreich: Kinder in
Online-Netzwerken erpresst

Ein Netzwerk erpresst weltweit Minderjahrige mit
Nacktfotos. Behorden warnen vor Sextortion und
Cybergrooming-Gefahren.
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Favoriten, Osterreich - In den letzten Monaten hat sich eine
dustere Entwicklung im digitalen Raum abgezeichnet: Ein
Netzwerk von Gruppen, das weltweit aktiv Kinder und
Jugendliche mit der perfiden Methode der sogenannten
.Sextortion” unter Druck setzt. Besonders darauf abzielen diese
Gruppen, minderjahrige Nutzer online zur Zusendung von
Nacktfotos zu bewegen und sie anschlielSend zu erpressen. Laut
einem Bericht von meinbezirk.at sind erste Hinweise auf
derartige Falle auch in Osterreich aufgetaucht, auch wenn
bislang keine offiziellen Bestatigungen zu verzeichnen sind. Die
erschreckende Realitat zeigt, dass die Tater strategisch
vorgehen, um schutzbedurftige junge Menschen zwischen 8 und
17 Jahren als Opfer ins Visier zu nehmen.


https://www.meinbezirk.at/wien/c-lokales/gruppe-erpresst-kinder-mit-geschickten-nacktfotos_a7373297

Diese Gruppen nutzen Online-Gaming-Plattformen, Social Media
und Streaming-Dienste, um potenzielle Opfer zu identifizieren.
Dabei bedienen sie sich oft der Taktik, sich als
vertrauenswurdige Freunde auszugeben, um eine Beziehung
aufzubauen. Im nachsten Schritt wird dann um personliche
Nacktfotos gebeten, was in vielen Fallen zu einer Erpressung
fuhrt, die oft mit gewaltsamen Konsequenzen verbunden ist.
Europol und Interpol haben bereits Warnungen zu diesem
besorgniserregenden Phanomen herausgegeben.

Die Gefahren im Online-Raum

Zusatzlich zu den erpresserischen Machenschaften in Bezug auf
Nacktfotos sind minderjahrige Nutzer auch in Chat-Gruppen
gefahrdet, die sie zu Selbstverletzungen, erniedrigenden
sexuellen Handlungen und sogar zu Gewalt gegen Tiere
anstiften. Diese Entwicklung wurde von bka.de dokumentiert.
Die Tater zielen hier ebenfalls auf Jugendliche mit psychischen
Problemen ab und setzen diese unter Druck, indem sie ihnen
drohen, belastendes Material zu veroffentlichen, wenn die
geforderten Aktionen nicht erfullt werden.

Die Verschleierung der Identitat der Tater ist oft ein weiteres
Problem. Diese geben sich haufig als Gleichaltrige aus, um das
Vertrauen der Jugendlichen zu gewinnen. Die Kommunikation
wechselt schnell zu Messenger-Diensten, was die
Nachverfolgung fur Sicherheitsbehorden zusatzlich erschwert.
Auch haben Eltern und Erziehungsberechtigte bezuglich der
Anzeichen fur solche Falle eine wichtige Rolle zu spielen. Ein
plotzlicher Ruckzug von sozialen Kontakten oder erhohte Online-
Zeiten konnen erste Warnsignale sein.

Pravention ist gefragt

Um dem wachsenden Phanomen entgegenzuwirken, ist eine
enge Zusammenarbeit zwischen Schulen, Eltern und
Sicherheitsbehorden unerlasslich. Die Direktion Staatsschutz
und Nachrichtendienst (DSN) in Osterreich hat bereits


https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/241210_Gewalt-Chat-Gruppen.html

praventive Mallnahmen ergriffen und informiert Uber
Extremismuspravention. Neben der Aufklarung Uber die
Gefahren im Internet ist es wichtig, niederschwellige
Anlaufstellen fur Betroffene zu schaffen, damit sie sich schnell
Hilfe suchen konnen.

In Anbetracht der aktuellen Entwicklungen betonen Experten die
Notwendigkeit, junge Menschen fur die Gefahren des Internets
zu sensibilisieren. Eltern sollten sich aktiv um das Online-
Verhalten ihrer Kinder kimmern und aufmerksam auf
Veranderungen reagieren. Weitere Informationen zur Pravention
von ,,Cybergrooming“ und , Sextortion“ sind uber offizielle
Stellen verfugbar, um den Betroffenen die notige Unterstutzung
zu bieten.

Wir missen gemeinsam dafur sorgen, dass unsere Kinder in den
digitalen Welten gut geschutzt sind und die Gefahren rechtzeitig
erkennen konnen. Denn eines ist klar: Nur durch Aufklarung und
Zusammenarbeit konnen wir den Tatern das Handwerk legen
und das Sicherheitsgefuhl im Internet starken.
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